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p Por: Stelleo Tolda, presidente do site
de e-commerce Mercado Livre

(www.mercadolivre.com.br)
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Como a prisao de alguns hackers no
interior do Para coloca em foco a
questao do anonimato na Internet

m outubro a Policia Federal
deflagrou a Operacao Cavalo
de Troia 2 em quatro Estados
do Brasil, prendendo mais de
60 pessoas acusadas de cometer crimes
cdbernéticos. O foco da operacao foi a
cidade de Parauapebas, no sul do Parg,
agora reconhecida com o duvidoso titulo
de “capital brasileira dos hackers”. Para
quem, como eu, trapalha em uma
empresa que depende diretamente da
internet, a noticia caiu como uma luva.
Alids, confesso Ndo ser a primeira vez gue
me alegro ao ouvir uma noticia como
essa. A Policia Federal e as Policias Civis
de alouns Estados tém se aprimorado no
combate aos crimes praticados pela rede
e atendénda € que essas prisoes se
lornem cada vez mais frequentes.
Trimestralmente, o NIC BR Security
Office (NBSQ), grupo brasileiro de
resposta a incidentes de seguranca
ligado ao Comité Gestor da Internet no
Brasil, divulga um boletim com
estatisticas de incidentes reportados. NO
lerceiro trimestre deste ano, houve um
aumento de 75% no namero de
notificacoes sobre fraudes na internet
em relacao ao trimestre anterior.
Segundo os analistas do NBSQ, 0
aumento aparentemente assustador na
verdade revela um aspecto
extremamente positivo sobre a noticia de
Parauapebas: como as notificacoes sao
reportadas voluntariamente, 4 divulgacao

na midia de assuntos sobre seguranca
online e de prisoes de hackers
estimulam mais usuarios de Internel a
notificar fraudes. Em resumo, a
informacao € a melhor arma no combate
a esses crimes.

Por tras desses fatos, ha tambeém um
conceito importante, mas ainda pouco
difundido. Apesar de ser um meio Novo
de comunicacao (e, portanto, de
comércio), a internet nao € o velho
Ueste Oou O LOMPhexo Ao MiErmRo, omde

Poder Publico nao tem competéncia

ou coragem de agir, onde as novas “leis”

sao ditadas por quem possui mais

armamento. Diante de um teclado e uma

tela de computador, & possivel assumir
qualquer identidade. O aparente
anonimato nao deve ser confundido

na direcao certa”

com a aparente impunidade,

|uristas tém debatido se € necessario
criar um novo corpo de leis para
regulamentar a internet e ate tipificar
NOVOS crimes pos-modernos. Alguns
argumentam que a auto-regulamentacao
atraves de um codigo de ¢tica pode ser
o caminho para chegar ao mesmo
ponto. A natureza difusa da internet
torna a questao mais complexa, pois nao
se trata de uma associacao civil de
classe. Como disciplinar o
funcionamento de uma rede dinamica,
Imprevisiv g rquical’

Na auséncia de leis especilicas,
valem as leis existentes no Pais. [ para
aplica-las, existem as autoridades policiais
e 0 Poder Judiciario. Ambos tém
nrocurado se adaptar ans novos tempos,
em que as acoes e as dedisoes precisan
andar em conformidade com a
velocidade que um pacote trafega pela
rede. Podem me chamar de otimista
inveterado. mas creio que estamos indo
na direcao certa, apesar de a velocidade
as vezes parecer a de um modem de
9600 bps baixando um arquivo de 5 Mb.

E o que dizer do papel do Legislativo
neste cenario? Sugiro deixar o
nacionalismo (invencionismo?) de lado ¢
nao tentar inventar a roda. No mundo
desenvolvido, cedo percebeu-se a
importancia da internet como veiculo de

FUITTICTHLY @ AU ey s Cumimminsy €
desenvolvimento. Tanto que a Uniao
[uropéia possui uma diretiva para o
comercio eletronico desde maio de 2000.
Nao tlenhamos vergonha de copiar 0
que deu certo, principalmente se

ird ajudar a desenvolver ainda

mais nossa incipiente Web.
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| creio que estamos indo




